- Confederacion Espaiiola
o8 MINISTERIO \_J ge IEn;p;esas dg Tecnologias
DE INDUSTRIA, TURISMO m ; e la Informacion,
: : Y COMERCIO CLUCL Z CL (o(olg[=d[@"8 Comunicaciones y Electronica

COLABORACION EN LA PROMOCION Y MEJORA

DE LA coMPETITIVIDAD EN EL SECTOR

TIC

Mejora de la Seguridad de la Informacion de
PYMES TIC espanolas

PYME

Balance y futuro

Guillermo Martinez Diaz
Vicepresidente Ejecutivo de ETICOM




Antecedentes

Ao 2006

A Se publica en Espafia la norma UNE ~ -71502, dirigida a la implantacion de sistemas de gestion de
seguridad de la informacion.

A El sector TIC requiere de un control externo que de garantias a los servicios ofrecidos, en relacion con
la seguridad de la informacion

A La nueva norma supone una herramienta (til para establecer sistemas de proteccion de un activo
critico de negocio para las empresas: la informacion.

Ano 2007

A Aparici-n de |l a norma internacional aplicable a
gestion de la seguridad de la informacién: ISO 27.001.

A Primeras certificaciones en Espafa en base a | a
despegue modelo ISO para SGSI.

Afno 2008

Proyecto:. PYMESECURITY 1
e Objetivo: Implantacion y certificacion de un SGSI en 45

PYMES (Norma 27.001)

Ambito territorial Nacional
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Pymesecurity PYMES

Objetivo General

Implantacion y certificacion de un sistema de gestion de seguridad de la informacion en base a
la norma 1SO 27.001

Objetivos Especificos

A Introducir un factor clave de competitividad y calidad en el sector TIC nacional, a través de la
incorporacion de buenas practicas y mejora de procesos en seguridad de la informacion.

A Crear una red empresarial TIC de alta capacitacion orientada a la prestacion de servicios a
empresas Yy profesionales para la implantacion de SGSI.

A Fomentar la colaboracion entre los distintos agentes del proyecto: asociaciones, PYMES,
consultoras, etc.

Factores Clave

A Ambito nacional

A Involucracion de todos los participantes

A Esquema colaborativos
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Participantes PYMESecurity

PYMES PARTICIPANTES: 45

Consultoras: 8

@ sigefa]

Asociaciones : 5 Cantabria (2 empresas) AidconConsulting

Asturias (10 empresas) Pais Vasco (3 empresas) fuTtuver ‘c Nextel:
ascentlc. Q:I TIC Navarra (5 empresas) prgg;m%
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Castillay
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Leon (4

+GAIA| empresas)

Catalufia (2
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empresas)

Q =»| Oficina Técnica

% EstudNET

Certificadora
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7

astilla la Mancha (3 empresas)

Andalucia (16 empresas)
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http://www.gaia.es/index.php?idioma=es
http://www.nextel.es/

PYME:

Modelo Operativo

Principios

A Estandarizacion y simplificacion de procesos y productos a generar
Metodologia unificada de implantacion de un SGSI

Tipificacion de empresas Yy controles a implantar

Direcciéon y coordinacion centralizada

Herramientas comunes de gestion del proyecto

Seguimiento y control de plazos, logros y presupuesto

Soporte continuo a las consultoras de implantacion

o o Po o T o >

Alineacion con requisitos de certificacion
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Organizacién del Proyecto PYMESecurily

OFICINA TECNICA
Formacion agrupada
Estandarizacion de procesos
Herramientas de apoyo
Control y reporting
Coordinacion certificaciones
Gestion de incidencias
CAU

Admon herramientas

Seguimiento incidencias

Encuesta satisfaccion
Doc. Administrativa Y
Justificacion eco. Goordinacion
Auditorias de control

CONSULTORAS
Formacion
Apoyo implantacién

Incidencias . 4 v

Auditoria interna CONGULTOE D
PAC+ Asist. Auditoria certif. CERTIFICADORAS PYMES
PYMES

Formacioén personal

Implantacion SGSI
Incidencias

PAC

Certificacion
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Direccion, supervision y seguimiento j

ASOCIACIONES




Plan de Gestion de Calidad

PYME

Plan de Garantia de Calidad de PYMESECURITY

Revision Documental

A Revision y seguimiento
continuo documentos  SGSI
de cada PYME participante

A Control realizado a través
de la herramienta gestion del
proyecto

A Informes situacién
periodicos

A Periodicidad: continua

Satisfaccion PYMES

A Revision y seguimiento del
grado de satisfaccion de las
PYMES patrticipantes

A Encuestas realizadas en base
a cuestionario estructurado

A Informes satisfaccion
periodicos

APeriodicidad: cuatrimestral (3

a

realizados)

Programa de Auditorias

A Realizacion de Auditorias
presenciales en las PYMES
participantes para evaluar el
trabajo de consultoras y el
estado de los SGSI de las
empresas

A Informes de resultados
programa

A Periodicidad semestral (2
sesiones realizadas

Gestion de Incidencias

A Seguimiento y resolucion de incidencias

A Herramienta de gestion de incidencias
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Resultados PYME

C)ras Formacion impartidas: + 2.000\ /NO PYMES COMPLETADAS: 41 \

Con certificado emitido: 32
Pendiente de emision: 9

Horas Consultoria Aportadas: + 9.500 é
A Pendiente fin Fase II: 3

N@ Profesionales Participantes: + 150

Ne Horas Oficina Técnica: +5.000
Prevision 02/2010:

N© Horas CAU del proyecto: +1.600

o /

A 44 PYMES Certificadas
A 229% registros de AENOR
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Futuro PYME

PYMESECURITY I
AParticipantes: 17 PYMES

A\sociaciones: Andalucia, Aragon, Asturias, Pais Vasco

-

ﬁctividades \ ﬂctividades \

A+ Herramientas A+ Formacion
V' Andlisis de riesgos V Aspectos generales
V Apoyo a la de la 27.001
implantacion V Procesos
V Gestion de V Auditor interno
incidencias

A o A+ Consultoria de apoyo

+ Auditorias V Soporte presencial

Vv Int_erna o \ V Apoyo remoto
V Oficina Técnica
\ V Certificacion /
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